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GMP BILGISAYAR musterilerinin bilgi sistem teknolojileri ile ilgili altyapi,
donanim ve yazim konusundaki taleplerini karsilayabilmek icin ¢6ztimler
sunan orta olcekli bir teknoloji firmasidir. Gorevimiz musterilerimizin
ihtiyaclarini onlarla birlikte tam ve dogru olarak tespit ederek kaliteli,
surdurulebilir ve katma deger yaratan ¢coziimler Gretmektir. En 6nemli
ozelligimiz ihtiyaclari dogru analiz ederek kisa zamanda tatmin edici ¢oziimler
uretmek ve musterilerimizle iliskilerimizi samimi, sicak ve diirlst bir sekilde
surekli olarak devam ettirmektir.

Ulkemizin en basarili ve en saygin bilisim sirketlerinden birisi olmak
icin buglinii diinden, yarini ise bugtinden daha etkin kilarak
surekli bir sekilde isimizi blytutmek ve gelistirmektir.

Kamu ve 6zel sektordeki musterilerimize, hizla gelisen bilgi

teknolojileri ve glivenligi konusunda, dlinyaya paralel en (4 —
guincel, en dogru ve en glivenilir cozimleri sunarak etkinlik £
ve verimliliklerini artirmalarina katkida bulunmaktir.

@: info@gmpbilgisayar.com Telefon: 0312 473 60 50

KEP: gmpbilgisayar@hs06.kep.tr Fax: 0312 473 60 49 www.gmpbilgisayar.com
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Cisco Video
Konferans Sistemleri
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Cisco Urunleri

Server
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@ Urtinlerimiz

Lenovo Urlnleri

Server

Lenovo



Urtinlerimiz

Dongle Server

MyUTN-800

USB aygitlarinizi, ag tipine, cesidine ve trafigine bakmaksizin takip
calistirabilmeniz ve paylastirabilmenizi saglayan bir sistemdir.

MyUTN-80

Guvenli Yazicl Kullanim Sistemi

GUnUmuzde, Bilgi Guvenliginin bir bltiin olarak tasarlanmasi ve bu kapsamda yazicilarin
baski 6ncesi kontrolii ve alinan baskilarin takibinin yapilmasi gerekmektedir. Peki bu durumda
sizin ici gtvenli baski 6nemli mi? Glvenli Yazici Kullanim Sistemi'ni uyguladiniz mi?
Uygulamadiysaniz tek eksiginiz kullanici dostu kimlik dogrulama donanimi olan Guivenli Yazici
Kullanim Sistemidir. Yazici guivenliginiz icin yuksek maliyetli yatinmlar yapmak zorunda
degilsiniz. GMP Bilgisayar 'In sizlere sundugu ¢6ziim, bilgisayar aginiza kolay ve hizli entegre
edilebilen Guvenli Yazici Kullanim Sistemidir. Guvenli Yazici Kullanim Sistemi, ag icerisinde
bulunan yazicilarin markasina ve modeline bakilmaksizin entegre edilip, yetkisiz
kullanicilarin gikti almasini engellemektedir. GYKS yaziciniz ile ag arasina baglandigindan
dolayi, kullanicilar yazicidan ¢ikti alabilmek icin GYKS Uzerinden kart gostererek kimlik
dogrulamasi yapip ¢iktilarini alabilmektedirler bu sayede yazicilariniz izerinde maksimum
GYKS SEH guvenlik ve verim saglamaktadir. Kimlik Dogrulamasi, MIFARE standardindaki RFID tabanli
akillr kartlar ile yapilmaktadir

SEH




Urtinlerimiz

Taktik Video Konferans

En zorlu ortamlarda kullaniimak Gzere IP67 standardinda tasarlanan trtin, yuksek etkili plastik
kabuk darbeyi en aza indirirken aliminyum i¢ cerceve yapisal gu¢ saglar. 17.5 in¢ glines
Isiginda tamamen okunabilir ve ylksek ¢ézinurlukla (HD) 1080p ekran, 16 x 9 en-boy oranli
kamera, kullanicisinin ve ortamin kaliteli gériinttstni sunar. Unite, Cisco TelePresence
System SX20 codec bileseni Uzerine kuruludur. H.323'l ve SIP destekler. Harici bir mikrofon
kamera ve monitorle bir cep telefonu konferans odasi senaryosunda da kullanilabilir.

Avizia Tactical

Avizia

Lexmark Yazici

Lexmark MX810de Zimba Sonlandiricili
Cok islevli Lazer Yazici

Buyuk Calisma Grubunun Kullanimina Yonelik
Dokunmatik ekran

LEXMRK g i

1133 x 663 x 734 mm

Tek Renk Lazer

Integrated Duplex

Baski Hizi: 52 sayfa/dakika'ya kadar ' —

® Lexmark CX517
@)

Lexmark CX517de Renkli Cok Islevli Lazer Yazici
Klguk-Orta Boy Calisma Grubu

Dokunmatik Ekran

Renkli Lazer

Integrated Duplex

Baski Hizi: 30 sayfa/dakika'ya kadar

Lexmark MX810

¥4 Lexmark



Urlinlerimiz

WAF Yazilimi

U &

Distributed Denial of Sitenizin hizini artirmakla IPv6 ve IF
Service - Dagitik Servis kalmaz,disaridan gelen yogun ve/vey.
Disi Birakma Atak Onleme saldirilara karsi sitenizi korur
WAF Guvenlik Duvan

Bilinen Web Solucanlan v Sinirli,

Bilinmeyen Web Solucanlan v 4 Sinirly.
Bilinen Web Zafiyetleri v Sinirlt. Kismi_
Bilinmeyen Web Guvenlik Aciklan v X Sl
Web sunucu dosyalanna izinsiz erisim v Sinirlt G
Direkt sayfa istegi (forced browsing) v X X
Dosya [ Dizin dokUumu (enumaration) v X Simirly
Brute force saldinlan v X X
Arabellek Tasmasi (Buffer overflow) v Sinirly Sinirli
Siteler Arasi Komut (Cross-site scripting) v Sinirly Sinirl
SQL / OS Enjeksiyonu v X X
Cerez Zehirlemesi v X X
Gizli Alan Manipulasyonu v X X
Parametre dedistirme v X X

Geleneksel givenlik ¢ozUmleri web uygulamalarini korumaz

WAF - Web Application Firewall
Web Uygulama Givenlik Duvari
7.katman trafigini inceler, alarm
olusturur, reddeder veya izin verir

Web uygulamalarini IDS / IPS / FW'nin
gormedigi belirli glivenlik acgiklarindan
korur.




Urlinlerimiz

Neden WAF ?

-Acik kaynak kodlu ¢éziimlerin tizerine gelistirilmis milli ve yerli yazilim
-DNS Redirection kullanarak Altosec agi Gizerinden web sitesi trafigini yenideﬁ
-Sistem Uzerinden trafik gonderildikten sonra SQL Injection ve Cross site script
saldinlarini analiz eder.

-Zararh trafik engellenerek web sitesine gonderilmez.
-Altosec icerik dagitim agi (CDN) tarafindan hizlandirilarak web sayfalarinin d

saglanir.

' L Saldinlann
o = IP adresine gore OWASP taglerine

——— anhk saldin gore gosterimi
detay tablosu

— ’ Saldinlann harita
ol BT iizerinde gosterimi

En ¢ok saldinlan

Saldn trafikleri sayfalar

-Glvenlik olaylarini gergcek zamanli gosterir ve yoneticilerin
saldiri uyarilarini ayrintili bir sekilde inceleyebilmelerini saglar.
-Tiurkge ara yiiz

-istatistikler ve kapsamli raporlama

-Detayli loglama

-Ozellestirilebilir ekranlar ve grafikler

-Belirlenecek kosullarda e-mail ve SMS ile uyari

-SIEM entegrasyonu




Urtinlerimiz

Yazici Log Tutma Yazilimi
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Eliniz Kimliginiz..

Fujitsu tarafindan gelistirilen PalmSecure sensori ,optimum diizeyde glivenlik saglayan bir
biyometrik dogrulama ¢ézimudur. PalmSecure, en yiiksek hassasiyetle insan elinin avuc icindeki
toplardamar sekillerinin yapisini algilar. Sensor, elin avug kismina dogru yakin-kizilotesi isin génderir.
Bu bolgedeki toplardamarlarda kalbe dogru akan oksijeni azalmis kan, sensérden génderilen isini
emerek toplardamarlarin siyah cizgili bir harita seklinde gériinmesine neden olur. Bu damar

sekilleri, sensor tarafindan kaydedilir ve bir veritabaninda veya akilli kart Gizerinde sifreli halde saklanir.
El damar sistemini temas olmaksizin algilar. ikizlerin bile kendilerine &zel damar sekilleri vardir.
Algilanan biyometrik bilgi viicudunun icinde yer aldigindan ve damar sekilleri son derece karmasik
oldugundan ,mevcut bilgiler kullanilarak sistemi maniptile etmek veya sahtecilikle asmak mimkin
degildir. PalmSecure teknolojisi sadece canli insanlarin damar yapilarini algilayacak bicimde tasarlanmistir.
Tarama isleminin son derece hizli olmasi ve herhangi bir temas gerektirmemesi ,PalmSecure teknolojisinin
genelde kamuya aclk alanlarda s6z konusu olan en siki hijyen kurallariyla uyumlu oldugu anlamina gelir.

Palm Secure

9)
FUJITSU




Urtinlerimiz

LogCollector

LogCollector, bir BT ag altyapisinin etkili bir sekilde izlemesi ve yonetilmesi icin hazirlanmis bir yaziim
cézimudur. Ozellikle ic tehditlerin ortaya cikarilmasi ve 6nlenmesinin yani sira, BT maliyetlerinin azaltilmasi,
kurumsal is verimliligin artirlmasina ciddi katkilar saglamaktadir. LogCollector, ag gtivenlik ve verimligini
artirmak, T.C. 5651 sayili yasaya uyumlu olmak isteyen kurum ve kuruluslarin kullanabilecekleri bir yazilim
aracidir.

Event Monitor

"LogCollector Active Directory Monitor", kullanicilar tarafindan Microsoft Windows Active Directory
sunucularinda yapilan degisiklik girisimlerini gercek zamanli olarak izleyen, kaydeden ve analiz etmenizi
saglayan bir yazilim ¢oztimtdur. Béylece, Etki Alani sunucusu (DC) tizerinde yapilan degisiklikleri kontrol

altina alarak kontroltintiz disindaki girisimleri saptama ortami olusturmus olursunuz.

Active Directory
Monitor

"LogCollector Print Monitor", Microsoft Windows yazici sunucular tizerinde kullanicilarin yazdirma
P M faaliyetlerini gercek zamanli olarak izleyen, kaydeden ve analiz etmenizi saglayan bir yazilim ¢c6zimuadur.
Bdylece hangi kullanicinin, hangi yazdirma sunucusunda, hangi dosyayi, ne zaman, kag sayfa/kopya
yazdirdidi bilgisini kayit altina alip gerektiginde analiz edebilecediniz bir ortam olusturmaniza, dolayisiyla
kurumsal glvenliginizin artirlmasina ve maliyetlerin azaltilmasina katki saglamaktadir

"LogCollector File Monitor", kullanicilar tarafindan Microsoft dosya sunucularinda yapilan degisiklik
girisimlerini izleyen, kaydeden ve analiz etmenizi saglayan bir yazilim ¢6ziimuddr. "LogCollector File Monitor",
zamanli raporlar ve alarm mekanizmasi sayesinde yapilan degisikliklerden aninda haberdar olmanizi ve
proaktif cozimler gelistirmenize olanak saglamaktadir.

"LogCollector LogStore" teknolojisi, gercek zamanli izleme ile sistemlerinizin gtivenlik ve bekasini takip
olanagi sunar. LogStore, ag cihazlari, glvenlik duvari, yetkisiz giris tespit ve engelleme sistemleri,isletim
sistemleri, uygulama ve donanim degisiklikleri, ag trafigi gibi cesitli kaynaklardan gtinltk kayitlarini toplar,
birlestirir ve analiz edilebilir duruma getirir.

Log Store



Sertifikalarimiz

CERTIFICATE 2/

GMP BIiLGISAYAR SAVUNMA GUVENLIK
SISTEMLERI DANISMANLIK TiC. LTD. $Ti.

ASAGI OVEGLER MH, 1322 CD. NO: 75/10
CANKAYA / ANKARA /TORKIYE

1SO 9001:2008
KALITE YONETIM SISTEMI
Quality Managemant Syatem
“BILGISAYAR VE CEVRE BIRIMLERI URUNLERININ SATISI"
Kapsaminda uygunlugunu onaylar.

ot e

CERTIFICATE 3/

GMP BIiLGISAYAR SAVUNMA GUVENLIK

SISTEMLERi DANISMANLIK TiC. LTD. §Ti.
ASAGI BVEGLER MH. 1322 CD. NO: 75/10
GANKAYA / ANKARA /TORKIVE
ISO 14001:2004
GEVRE YONETIM SISTEMI
Enviro, WManagement
“BILGISAYAR VE CEVRE BiRIMLERI URUNLERININ SATISI"
a unlugun onaylar.

1SO 9001:2008

Kalite Yonetim Sistemi

ls Ortaklarimiz

IIr
CISCO.

ISO 14001:2004
CevreYonetim Sistemi

CERTIFICATE W

GMP BiLGISAYAR SAVUNMA GUVENLIK
SISTEMLERI DANISMANLIK TiC. LTD. $Ti.

ASAGI OVEGLER MH. 1322 CD. NO: 75/10
GANKAYA / ANKARA /TORKIYE

OHSAS 18001:2007
is SAGLIGI VE GUVENLiGi YONETIM SisTEMI
Occupational Health and Safety Management Syt
“BILGISAYAR VE CEVRE BIRIMLERI URUNLERININ SATISI"
Kapsaminda uygunlugunu onaylar.
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OHSAS 18001:2007
Is Saghdi ve Glivenligi
Yénetim Sistemi
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“webtemsilci” GMP Bilgisayar'in tescilli markasidir.
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GMP

BILGISAYAR SISTEMLERI

@: info@gmpbilgisayar.com
KEP: gmpbilgisayar@hs06.kep.tr
Telefon: 0312 473 60 50
Fax: 0312473 60 49
Adres: Asagdi Ovecler Mah. 1322 Cad. No:75/10 Cankaya/ANKARA
www.gmpbilgisayar.com
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